T.C.

TRABZON BUYUKSEHIR BELEDIYESI .

TRABZON iCMESUYU VE KANALIZASYON iDARESI
YONETIM KURULU KARARI

Tarih :23/08/2022 Sayi: 115
Konu : YoOnerge

Baskan : Murat ZORLUOGLU

Uye :Ali TEKATAS

Uye : Muhammet MAZLUM

Uye  : Farabi HACIHASANOGLU

Bagkanlik Makamindan havaleli Bilgi Islem Dairesi Baskanhigindan gelen 23.08.2022
tarih ve 40090977-000-E.34950 sayili yazi ile ekleri tetkik edildi.

Trabzon Igmesuyu ve Kanalizasyon Idaresi Genel Miidiirliigii Bilgi Islem Dairesi
Baskanliginin “Bilisim Kaynaklar: Kullanim Yénergesi” hakkinda oldugu gortildii.

Yapilan goriisme sonucunda;

Trabzon Igmesuyu ve Kanalizasyon Idaresi Genel Miidiirliigii Bilgi Islem Dairesi
Bagskanligi tarafindan TISKI Kurulus ve Yénetimine Dair Teskilat Yonetmeligi hiikiimlerine
bagl kalinarak “Bilisim Kaynaklar: Kullanim Yonergesi” hazirlanmistir.

Bu itibarla; 2560 sayili Kanununun 9. maddesinin (a) ve (h) bendi geregince, hazirlanan
Bilgi Islem Dairesi Baskanhiginin “Bilisim Kaynaklar: Kullamm Yonergesi” ekteki sekliyle
uygun gériilmiis olup, geregi icin evrakin Bilgi Islem Dairesi Baskanligina génderilmesine
karar verildi. 23.08.2022




T.C

TRABZON BUYUKSEHIR BELEDIYESI
_ TiSKi GENEL MI"JDI'J'RLI"J('}U. .
BILISIM KAYNAKLARI KULLANIM YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag
MADDE 1- (1) Bu Yénergenin amaci, Trabzon igmesuyu ve Kanalizasyon idaresi Genel Miidiirliigii

biinyesinde bulunan bilisim kaynaklarinin kullanimina y6nelik usul ve esaslar1 belirlemektir.

Kapsam
MADDE 2- (1) Bu Yonerge, Kurumumuzdaki tiim personel ile kendilerine herhangi bir nedenle

Kurumumuz bilisim kaynaklarini kullanma yetkisi verilen paydas ve konuklari kapsar.

Hukuki Dayanak
MADDE 3- (1) Bu Yonerge, 5/12/1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanunu,

26/9/2004 tarihli ve 5237 say1li Tiirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 say1li Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunu, 3/7/2005 tarihli ve 5393 sayili Belediye Kanunu, 10/7/2004 tarihli ve 5216 sayili
Biiyiiksehir Belediyesi Kanunu hiikiimleri dahilinde 31/03/2014 tarih ve 28958 sayilt Resmi Gazetede
yayinlanarak yiiriirliige giren 2014/6072 sayili Bakanlar Kurulu kararina dayanilarak hazirlanmistir.

Tanimlar

MADDE 4- (1) Bu Yonergede gegen;

a) Kurum: Trabzon igmesuyu ve Kanalizasyon Idaresi Genel Miidiirliigii

b) Baskanhk: Bilgi Islem Dairesi Bagkanligini,

¢) Bilisim kaynaklari: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donanim, arag ve gerecini,

¢) E-posta: Internet iizerinden bilgisayarlar araciligryla bilgi alisverisini saglamak igin
kullanilan elektronik haberlesme sistemini,

d) Firma personeli: So6zlesme, plan ve sartnamelere uygun bigimde bir isi/projeyi yapmay1
iistlenen, bu amagla isgiicii, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi
tamamlamay1 taahhiit eden resmi veya 6zel kurum veya kurulus personelini,

e) Konuk: Kurum biinyesinde kullanmis oldugu bilgisayar, bilgisayar agi, Internet ve benzeri
tiim bilisim sistemleri {izerinde yetkilendirilmemis olan personel

f) Kullamci: Kurum biinyesinde yer alan bilgisayar, bilgisayar agi, internet ve benzeri tiim bilisim
sistemlerinden yararlanan tiim Kurum personeli ile Kurum bilisim kaynaklarini kullanma yetkisi verilen
paydas ve konuklari,

g) Paydas: Ortak ¢alisma yapilan kurum veya kuruluslari,

§) Personel: Kurum merkez teskilati ile ilge miidiirlitkleri ve bu miidiirliiklere bagli tiim
calisanlari

h) Sistem yoneticisi: Uygulama ve/veya donanimdan sorumlu personeli,

1) Yiiklenici firma: S6zlesme, plan ve sartnamelere uygun bigimde bir isi/projeyi yapmay:1
iistlenen, bu amagla isgiicii, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi
tamamlamay1 taahhiit eden resmi veya 6zel kurum veya kurulusu ifade eder.
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IKINCi BOLUM
Sorumluk ve Genel Kurallar

Sorumluluk

MADDE 5- (1) Kurumun temel amaglar1 dogrultusunda, Kurum adina BIDB, Bilisim Kaynaklarini
kullanicilarina sunar, bu hizmetlerin ¢alisirligini ve siirekliligini saglar.

(2)Kurum personelinin, ¢ocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara
yonlendirmeye, uyusturucu ve uyarict madde kullanimini 6zendirmeye yonelik Internet sitelerine
girmesi, sohbet oturumlari acarak kuruma ait gizli bilgileri paylasmasi, oyun oynamasi, devlet
biiyiiklerine hakaret etmesi; gazete, forum ve benzeri sitelerde kurumu kiigiik diisiiriicii ve kamuoyunu
yaniltmaya yo6nelik yorumlar yapmasi, 6zel hayatina iliskin sug olusturabilecek nitelikteki bilgi ve
islemleri kurum Internet hatti tizerinden yapmas: ile ilgili cezai ve hukuki sorumlulugu kendisine
aittir.

(3)Kurum Bilisim Kaynaklari Kullanicilari, ag iizerinden gergeklestirdikleri veri transferi ile
kullanict bilgilerinin gizliligini, mahremiyetini korumali, kaynaga yonelik tehditleri en aza indirebilmek
i¢in risk diizeylerine gore giivenlik 6nlemlerini almali,

(4)Bu Yonerge kapsaminda bilgi ve sistem giivenliginin planli, sorunsuz, giivenli ve disiplin
icinde gergeklestirilmesinden Kurum bilisim sistemlerinden yararlanan tiim Kurum personeli birinci
derecede gorevli ve sorumludur. Bu Yoénerge kapsaminda olup teknolojik degisikliklere ya da Kurum
genel politikasindaki ve hizmetlerindeki degisikliklere gore bu politikada gerekli diizenlemeler
Baskanlik¢a yapilir ve resmi Internet sayfasinda "Bilisim Kaynaklari Kullanim Yo6nergesi" adi altinda
yayimlanir. Tiim Kurum personeli yayimnlanan " Bilisim Kaynaklar1 Kullanim Yonergesi "ni takip
etmekle ytikiimliidiir.

Genel Kurallar

MADDE 6-(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez,
isleyisi aksatma, yavaglatma veya durdurma eylemlerinde bulunamaz, igerigini izinsiz olarak
degistiremez.

(2) Kullanic, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska hig
kimse adina ve yararina kullanamaz veya bir bagkasinin kullanimina izin veremez.

(3) Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, Kurumun
biinyesinde olusturulan tiim veriler Kurumun miilkiyetindedit.

(4) Kullanici, baska kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim alanlarina
cesitli yontemleri kullanarak erisemez ve bu tiirlii girisimlerde bulunamaz.

(5) Kaullanici, g¢alismalarinin sonlandirilmasi ile birlikte kendisinde bulunan bilgisayar,
yazici, disk ve benzeri tim donanim ve malzemeleri, tiim yazilim iiriinleri ve kodlari ile bilisim
sistemleri kullanimina yonelik tiim sifreleri iceren Kurumun tim bilisim varliklarini iade eder.
Kullanicinin bilgi ve bilgi islem olanaklarina erisim haklar1 kaldirilir.

(6) Yiiklenici firma personeli, ancak sistem yoneticisi nezaretinde ve kontroliinde ¢alisma
yapar. Firma personeli tarafindan yapilacak ¢alismalara nezaret edecek kurum personeli, en az firma
personeli kadar konusunda uzman personel arasindan segilir ve sistem yoneticisinin onayi ile kayit
altina alinir. Bu kurallara uyulmadigi zaman dogacak problem ve zararlardan ilgili yiiklenici firma
sorumludur. Nezaret eden kurum personeli yapilan galismalari kayit altina alir ve herhangi bir
olumsuzluk durumunda bu olumsuzlugu agiklayict rapor sunmak zorundadir.

(7) Bilgi giivenligini etkileyen arizalar miimkiin olan en kisa siirede uygun yonetim kanallar:
kullanilarak Baskanliga rapor edilir.

(8) Gizlilik igeren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi
paylasimi yapilan veya kanunen yetkili sayilan merciler diginda higbir kisi, kurum ya da kurulus ile

paylasilmaz

"‘\\‘ @ lg.s""‘;/
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UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallar: ve Politikalar

Aktif Dizin Hizmetleri Kurallar:

MADDE 7-(1) Kurum biinyesinde ¢alismakta olan veya ise baslayan her personel ile paydas ve
konuklar i¢in aktif dizin (Active Directory) kullanici hesab1 agilir.

(2)Kullanici, kendisine verilen "kullanici adi"n1 ve "sifresi"ni bir baskasi ile paylasmaz ve bir
baskasina kullandirmaz. Kullanici, "kullanici hesabina" ait gegici sifresini derhal degistirerek, 9
uncu maddede yer alan sifre politikasina uygun olarak sifresini olusturur.

(3) Kullanicinin Bagkanlik¢a belirlenecek periyotlarla "kullanicr sifresini" degistirmesi gerekir.
Kullanici sifresini yenilemeyen veya kullanici sifresini iist tiste birkag kez hatali giren kullanicinin kullanier
hesabi gegersiz kilinir ve iletisim agina giris izni otomatik olarak kaldmilir. Tlgililerin bagvurmasi halinde
ilgili hizmetin bir tist yetkilisi tarafindan uygun goriilenler tekrar aktif hale getirilir.

(4)Her bir kullanici, bilgisayarda kendi "kullanici adi" ve "sifresi" ile oturum agarak g¢alisir.
Calismast biten kullanici, oturumu veya bilgisayarini kapatarak bilgisayara baskalarinin fiziksel
erisimini engeller. Bilgisayar basindan kisa siireli ayrilmalarda bilgisayar oturumunu kilitler.

(5)1lgili hesabin amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin sorumlulugu,
birebir hesabi kullanan kullaniciya aittir.

E-posta Islemleri Kurallari

MADDE 8- (1) Kullanici, e-posta adresi olarak, kendisine tahsis edilen adresi kullanir. Bunun
disindaki e-posta servisleri resmi islerde kullanilmaz.

(2)Kullanici, kurum sayginligini zedeleyecek ve/veya baskalarini taciz edecek kurum igi veya kurum
dis1 e-posta génderemez. E-posta adresi internet tizerinde herhangi bir siteye kurumsal amaglar disinda
abone olmak i¢in kullanilamaz.

(3) Kurumumuzla ilgili olan gizli bilgi, génderilen mesajlarda yer almamalidir. Bunun kapsami
icerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi igin
gonderilen adrese ve igerdigi bilgilere 6zen gosterilmelidir.

(4)Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, rkgilik, fikri miilkiyet
iceren malzeme, vb.) gondermemelidir.

(5)Kullanici, kurumsal mesajlarini, kurum is akisinin aksamamasi i¢in cevaplandirmalidir.

(6)Kullanici, kendisine tahsis edilen e-posta adresini sohbet yapmak igin kullanmaz.

(7)Kullanici, hesabini ticari ve kar amagli olarak kullanamaz. Cok sayida kullaniciya toplu

halde reklam, tanitim, duyuru ve benzeri amagli e-posta génderemez ve zincir e-posta, sahte e-posta

ve benzeri zararli e-postalara yanit yazamaz.

(8)Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

(9)Kullanici, kendisine ait e-posta adresinin sifresinin giivenliginden ve génderilen e-postalardan

dogacak hukuki islemlerden birebir sorumludur. Sifresinin baskasi tarafindan tespit edildigini fark

ettigi andan itibaren Baskanlikla temasa ge¢ip durumu haber vermekle ylktimludiir.

(10) Kullanicilar tarafindan gonderilen e-postalarda geregine gore asagidaki sekilde bir agiklama

yer almalidir.

"Kisiye ozel bu mesaj ve icerigindeki bilgiler gizlidir. Mesaj iceriginde bulunan bilgi, fikir ve
yorumlar, sadece gondericiye aittir. Trabzon I¢mesuyu ve Kanalizasyon Idaresi Genel Miidiirliigii bu
mesajin icerigi ve ekleri ile ilgili olarak hukuksal hicbir sorumluluk kabul etmez. Yetkili alicilardan biri
degilseniz, bu mesajin herhangi bir sekilde ifsa edilmesi, kullanilmasi, kopyalanmasi, yayilmasi veya
mesajda yer alan hususlarla ilgili olarak herhangi bir islem yapilmasimin kesinlikle yasak oldugunu
bildiririz. Béyle bir durumda liitfen hemen mesajin gondericisini bilgilendiriniz ve mesaji sisteminizden
siliniz. Internet ortamunda gionderilen e-posta mesajlarindaki hata ve/veya eksikliklerden veya
viriislerden dolayr mesajin gondericisi herhangi bir sorumluluk kabul etmemektedir.

Tesekkiir ederiz.
***% Bu mail zararh icerige karsi, Trabzon Ic izasyon Idaresi Genel Miidiirliigii
Antivirus Sistemleri tarafindan tarannugtir.
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Sifre Politikasi

MADDE 9- (1) Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her
tiirlii uygulama igin sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 8 karakter olmalidir.

b) Sifreler kiigiik harf, biiyiik harf, rakam ve simgelerin kullanildig: karigik yapida olmalidir.

c) Sifreler en geg li¢ ayda bir degistirilir.

¢) "Yonetici/Admin" kullanici sifreleri sadece sistem yoneticilerinde olur, kesinlikle son
kullanicilarla ve ytiklenici firmalarla ¢alisildigi zaman firma personeliyle paylasiimaz.

(3) Kullanici, Kurum tarafindan erisime agilmis olan kaynaklarin hizmet hakkinin sadece

kendisinde oldugunu, bu hakkin kullanimna iliskin kullanict adint ve parolasini, baskasina

kullandirmayacagint ve devredemeyecegini, baskasi tarafindan 6grenilme kuskusu dahi olsa

derhal degistirecegini, aksi takdirde yapilan tiim islemlerin sorumlulugunun kendinin olacagini,

kendisi kullanmadig1 iddiasinda bulunmayacagini kabul eder.

Antiviriis Politikasi

Madde 10- (1) Antivirus Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Kurumumuzun tiim istemcileri ve sunuculari antiviriis yazilimina sahip olmalidir. Ancak
sistem yoOneticilerinin gerekli gordiigii sunucular iizerine istisna olarak antiviriis yazilimi
yiiklenmeyebilir.

b) Istemcilere ve sunuculara viriis bulastig1 fark edildiginde etki alanindan gikartilmalidir.

¢) Sistem yoneticileri, antiviriis yaziliminin siirekli ve diizenli ¢alismasindan ve istemcilerin ve
sunucularin viriisten arindirilmasi igin gerekli prosediirlerin olugturulmasindan sorumludur.

¢) Kullanici hig bir sebepten dolay antiviriis yazilimini bilgisayarindan kaldirmamalidir.

d) Antiviriis giincellemeleri antiviriis sunucusu ile yapilmalidir. Sunucular internete siirekli
bagli olup, sunucularin veri tabanlari otomatik olarak giincellenmelidir. Etki alanina baglh
istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antiviriis giincellemeleri yapilmalidir.

e) Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup,
herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlar1 agdan
¢ikartabilmelidir.

f) Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

g) Optik Media ve harici veri depolama cihazlari antiviriis kontroliinden gegirilmelidir.

Temiz Masa - Temiz Ekran Politikasi

MADDE 11- (1) Sistemlerde kullanilan sifreler, masa tistii veya ekran iistii gibi herkes
tarafindan goriilebilecek yerlere yazilmamali.

(2) Personel, bilgisayarini belli bir siire kullanmadigr zaman otomatik olarak sifre ile oturum
agmasini gerektirecek sekilde ayarlar.

(3) Kaullanict, gizli bilgi igeren evraki ag lizerinden paylasmaz, gizli bilgi iceren atik evraki
imha eder.

(4) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri
depolamanin miimkiin oldugu ortamlardaki gizlilik dereceli bilgi igeren her tiirlii belgenin giivenligini
saglamakla yiikiimliidiir. USB veya harici diske gizli/onemli verilerin konulmasi gerekiyorsa
kriptolanarak/sifrelenerek saklanir.

Ag ve internet Kullanim Politikasi

MADDE 12- (1) Tiim kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini
ihlal edici ve bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla
yiikiimliidiir.

(2) Kullanicilar;

a) Kurum sunucular1 tizerinde kendisi edilen kullanict adi, sifre ve IP adresi

b) Kendisine tahsis edilen bilgis urdugu belge, yazilim gibi her tiirlii

kaynagin igeriginden,
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c¢) Bilisim sisteminin kullanimi hakkinda yetkili makamlar tarafindan talep edilen bilgilerin
dogru ve eksiksiz verilmesinden,

¢) Kurum tarafindan saglanan gilivenlik programlarinin aktif olarak kullanilmasindan ve
giincellenmesinden,

d) Bilisim sisteminin kullanim kurallarina, kanun ve yénetmelikler ile Kurumumuzun tabi
oldugu mevzuata uygun olarak kullanimindan sorumludur.

(3)Kullanicilar, Kurum biinyesindeki bilisim kaynaklarini, bilgisayar agini ve interneti;

a) Kurum agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldiri niteliginde
girisimlerde bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkin1 ihlal etmek,

¢) Yasaklanmis her tiirlii materyali tiretmek ya da dagitmak,

¢) Gergek disi, sikinti ve rahatsizlik verici, gereksiz endise yaratacak materyali iiretmek ve
dagitmak,

d) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,

e) Yerel, ulusal, uluslararasi bilgisayarlar1 veya hizmetleri kasitli olarak yetkisiz kullanmak,

f) Baskalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, miizik eserleri
gibi materyali edinmek, yayinlamak, dagitmak,

g) Siyasi ve ideolojik propaganda yapmak i¢in kullanamaz.

(4)Telif haklar1 ve lisanslari ihlal eden, Kurum aginda yogun ag trafigine sebep olan, iki veya
daha fazla kullanici arasinda veri paylagsmak igin kullanilan noktadan noktaya uygulamalari
kullanilmaz. Dosya paylasimi, anlik mesajlasma programlart ve yogun ag trafigine sebep olan
uygulamalar gerekli goriildiigiinde Kurum tarafindan filtrelenir.

(5)Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontrolii adresi (MAC adresi) ile

BIOS ayarlari Baskanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(6)Kurum agina sistem yoneticisinin bilgisi disinda herhangi bir aktif ag cihazi eklenemez.

(7)Kullanicilar, kisisel bilisim kaynaklarini kurum aginda sistem yoneticisinden izin almadan
kullanamaz.

(8) Kurum i¢inde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erigim,
zorunlu hallerde sistem y6neticisinin onayi/izni alinarak yapilir.

(9)Ag Yonetim Politikast:

a) Her bir y6nlendirici ve anahtar asagidaki uyart yazisina sahip olmalidir. Yo6nlendiriciye
erisen tiim kullanicilar1 uyarmalidir.

"BU CIHAZA YETKISIZ ERISIMLER YASAKLANMISTIR. Bu cihaza erisim ve

yapilandirma icin yasal hakkiniz olmak zorundadir. Bu cihaz iizerinde isletilen her komut

loglanabilir, bu politikaya uymamak disiplin kuruluna sevk ile sonuclanabilir veya yasal
yaptirim olabilir."

b)  Smursiz ag dolasimi engellenmelidir. Ag servisleri, varsayillan durumda erigimi
engelleyecek sekilde olup, ihtiyaglara gore serbest birakilmalidir.

c) Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar1 yoluyla 6nlemler alinmali ve kayitlar tutulmalidir.

¢) Agerisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir. Kurum
kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag birbirlerinden ayrilmali ve
aglar arasinda gegis giivenlik sunuculari (firewall) tizerinden saglanmalidir.

d) Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

e) Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve

sistemlerin ulasamayacagi sekilde saklanmalidir.
(10) Uzaktan Erisim Politikast:

a) Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitlinliigiiniin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamlilifini saglamaktadir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. Protokollerinden ,_ Bi-siGCT

b) Kurum galisanlari baglant: bilgilerip#fic k% }

¢) Kurumun agina uzaktan baglanti }f isi veri
esnasinda ayni anda bagka bir aga bagli olf ~
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¢) Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviiiis yazilimi

giincellemeleri yapilmis olmalidir.
(11) Kablosuz Iletisim Politikast:

(a) Biitiin kablosuz erisim cihazlari Sistem yoneticileri tarafindan onaylanmis olmali ve Bilgi
[slemin belirledigi giivenlik ayarlarini kullanmalidir.

(b) Cihaza erisim igin gii¢lii bir parola kullanilmalidir. Erisim parolalar1 varsayilan ayarda
birakilmamalidir.

(c) Varsayilan SSID isimleri kullanilmamalidir. SSID ayar1 bilgisi igerisinde kurumla ilgili
bilgi olmamalidir, mesela kurum ismi, ilgili boliim, ¢alisanin ismi vb.

(¢) Radyo dalgalarinin binanin disina tasmamasina 6zen gosterilmelidir. Bunun i¢in ¢ift yonlii
antenler kullanilarak radyo sinyallerinin ¢alisma alaninda yogunlagsmasi saglanmalidir.

Sunucu (Server) Giivenlik Politikalari

MADDE 13- (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a) Kurumumuzda bulunan sunucularin yénetiminden, ilgili sunucuyla yetkilendirilmis personel
(ler) sorumludur.

b) Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece
sorumlu personel(ler) tarafindan yapilmalidir.

¢) Sunuculara ait bilgilerin yer aldigi tablo olusturulmalidir. Bu tabloda, sunucularin isimleri, ip
adresleri ve yeri, ana gorevi ve lizerinde ¢alisan uygulamalar, isletim sistemi siiriimleri ve yamalari,
donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu personel(ler)in isimleri ve telefon
numaralar bilgileri yer almalidir.

¢) Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri, Bagkanlik
bildirimlerine gére yapilmalidir.

d) Kullanilmayan servisler ve uygulamalar kapatilmalidir.

e) Sunucu {izerinde zararli yazilim (malvvare, spyware, hack programlari, vvarez
programlari, vb.) ¢alistirtlmamalidir.

f) Ayricalikli (Bakim ve Teknik Problemler, Giincellemeler, Ozel Baglantilar v.s) baglantilar
teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) {izerinden yapilmalidir.

g) Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli
takip edilmelidir.

g) Denetimler, Baskanlik tarafindan yetkilendirilmis kisilerce yonetilmeli ve periyodik
araliklarda yapilmalidir.

h) Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir.  Sunucu
VLAN' larinin tanimli oldugu portlardan baglant1 saglanmalidir.

1) Sunucular fiziksel olarak korunmus sistem odalarinda bulundurulmalidir.

i) Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
gliglendirmeleri yapilmis ortamlarda bulundurulmalidir.

Bilgi Sistemleri Yedekleme Politikasi

MADDE 14- (1) Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida
belirtilmistir.

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi
kayiplarin1 en az diizeye indirmek ig¢in, sistemler tizerindeki konfigiirasyon, sistem bilgilerini ve
kurumsal veriler diizenli olarak yedeklenmelidir.

b) Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk voliimlerinde ve
offline olarak manyetik kartus, DVD veya CD ortaminda yedekleri alinmalidir.

¢) Tasinabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem odalarindan
fakli odalarda veya binalarda giivenli bir sekilde saklanmalidir.

¢) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

d) Yedek iinite tizerinde gereksiz yer i 39
siirekli bilyiiyen izleme dosyalar1 yedekle

e) Yedeklenecek bilgiler degisiklilf
gozden gegirilmeli ve glincellenmelidir. § S
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f) Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenmelidir.

g) Yedekleme islemi igin yeterli sayi ve kapasitede yedek iiniteler segilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

g) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde gilivenilir olmasi saglanmalidir.

h) Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmasi ve operasyonel prosediirlerin ©6ngordiigii stireler dahilinde tamamlanmasi
gerekmektedir.

1) Yedek {initelerin saklanacag: ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

i) Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmalidir.

J) Veri Yedekleme Standardi, yedekleme sikligi, kapsami, giin iginde ne zaman yapilacagi, ne
kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar g¢ikarsa nasil geri
dontilecegi belirlenmelidir. Yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne
sekilde yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali ve islerligi periyodik
olarak gozden gegirilmelidir.

Bakim Politikasi

MADDE 15- (1) Bakim Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun ig¢in gerekli anlagmalar i¢in yillik biitge
ayrilmalidir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

¢) Firma teknik destek elemanlarinin bakim yaparken "Trabzon igmesuyu ve Kanalizasyon
[daresi Genel Miidiirliigii Bilisim Kaynaklari Kullanim Y&nergesi"ne uygun davranmalari saglanmali

ve kontrol edilmelidir.

¢) Sistem bakimlarinm ilgili politika ve standartlar tarafindan belirlenmis kurallara aykir1 bir sonug
vermediginden ve giivenlik agiklarina yol agmadigindan emin olmak igin periyodik uygunluk ve giivenlik
testleri yapilmalidir.

DORDUNCU BOLUM
Cesitli Hiikiimler

Hiikiim bulunmayan hususlar
MADDE 16-(1) Bu Yonergede hiikiim bulunmayan hususlarda ilgili diger mevzuat

hiikiimlerine gére islem yapilir.

Yiiriirlik
MADDE 17-(1) Bu Yonerge onaylandigi tarihte yiiriirliige girer.

Yiiriitme .
MADDE 18-(1) Bu Yonerge hiikiimlerini Trabzon Igmesuyu ve Kanalizasyon Idaresi Genel

Midiirliigu ytritiir.
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